Datenschutz-NEWS &

...zU den aktuellen Ereignissen der letzten Wochen [11/2023]

Hinweisgeberschutzgesetz: Der Countdown lauft...

...noch bis zum 17.12.2023! Bis dahin miissen in Deutschland alle Organisationen mit mehr als 50 Be-
schiftigten eine interne Meldestelle samt sicherem Hinweisgebersystem eingerichtet haben.

Wichtige Anforderungen und Umsetzungsmoglichkeiten des , Gesetz fiir einen besseren Schutz hinweisge-
bender Personen (Hinweisgeberschutzgesetz - HinSchG)“ haben wir nachfolgend fiir Sie zusammengefasst.

Fir wen und ab wann gilt das HinSchG?

Unternehmen mit mind. 50 Beschéaftigten miissen gemall § 12 HinSchG ein sicheres internes Hinweisgebersystem einrichten und
betreiben und Meldewege einrichten, Gber die die Hinweisgeber (,,Whistleblower”) Informationen iber VerstoRe melden kénnen.

Nach dem HinSchG sind Unternehmen mit in der Regel zwischen 50 und 249 Beschaftigten verpflichtet, ab dem 17.12.2023 eine
interne Meldestelle fiir Hinweisgebende einzurichten. Unternehmen mit in der Regel mindestens 250 Beschaftigten, mussten bereits
ab Inkrafttreten des Gesetzes am 02.07.2023 interne Meldekandle betreiben.

Worum geht es beim HinSchG?

Der Beschluss der EU-Whistleblower-Richtlinie zum 16.12.2019 wurde mit in Kraft treten des HinSchG zum 02.07.2023 in deutsches
Recht umgesetzt.

Der Zweck des Gesetzes ist es, den bisher unzureichenden Schutz von Hinweisgebern, die VerstoRe melden, zu starken und sicherzu-
stellen, dass ihnen keine Benachteiligungen und negativen zivil-, straf- oder verwaltungsrechtlichen Konsequenzen durch die Aufde-
ckung von RechtsverstoRen im Unternehmen drohen. Gleichzeitig sollen neben den hinweisgebenden Personen auch Dritte / Ver-
mittler, die bei der Meldung unterstiitzen, besser geschiitzt werden. Die Bundesregierung?! nannte als wichtigste Ziele des HinSchG:

= gesetzlicher Rechtschutz fiir alle hinweisgebenden Personen,

= Vertrauensschutz durch diskrete Behandlung der Identitdt und der Meldung hinweisgebender Personen,

= Verbot von ungerechtfertigten Benachteiligungen wie Kiindigung, Abmahnung, Versagung einer Beforderung oder Mobbing,

= Einrichtung von internen und externen Meldestellen, an die sich die Hinweisgebenden wenden kénnen, um Rechtsschutz er-
halten zu kénnen,

= Vermeidung von Haftungsanspriichen und Imageschaden fiir Unternehmen und Behdrden.

Welche Sanktionen drohen Unternehmen bei VerstéRen gegen das HinSchG?>

VerstoBe gegen die wesentlichen Vorgaben des HinSchG werden nach § 40 HinSchG als Ordnungswidrigkeiten mit einer Geldbul3e
geahndet. Die Hohe des BufRgeldrahmens hangt vom jeweiligen VerstoR ab:

= Fiir Unternehmen, die ihrer Pflicht zur Einfiihrung und zum Betrieb einer internen Meldestelle nicht nachkommen, droht
eine GeldbuRBe in Héhe bis zu 20.000 Euro.
= Wenn fahrldssig das Vertraulichkeitsgebot missachtet wird, droht ein BuRgeld in Hohe bis zu 10.000 Euro.
= Mit einem BuBlgeld in H6he von bis zu 50.000 Euro kann belegt werden, wer eine Meldung oder die darauffolgende Kommu-
nikation verhindert (oder dies versucht), wer eine verbotene Repressalie ergreift (oder dies versucht) oder wer vorsatzlich oder
leichtfertig das Vertraulichkeitsgebot missachtet.
o Achtung: Der Bufigeldrahmen bis zu 50.000 Euro gilt fiir die Unternehmensverantwortlichen. Fiir die Unternehmen selbst
(juristische Personen) kann sich in best. Konstellationen im Zusammenhang mit der Verhinderung einer Meldung oder bei
einem Verstofs gegen das Vertraulichkeitsgebot der Bufsgeldrahmen verzehnfachen und somit bis zu 500.000 Euro betragen.

Welche Hinweise/Meldungen kénnen von Hinweisgebern mitgeteilt werden?

Es lassen sich die Meldungen auf VerstoRe gegen nachfolgende Rechtsgebiete zusammenfassen, bei denen Hinweisgeber vom Schutz
des HinSchG erfasst werden. Der unter § 2 HinSchG geregelte Schutzbereich ist aber sehr weit gefasst:

= VerstoRe gegen Strafvorschriften (jede Strafnorm nach deutschem Recht, wie z.B. Betrug, Unterschlag, Steuerhinterziehung)

= Verst6Re, die buBgeldbewehrt sind (gegen Vorschriften aus den Bereichen Arbeits- und Gesundheitsschutz, des Mindestlohn-
gesetzes, des Arbeitnehmeriiberlassungsgesetzes, der Aufklarungs- und Auskunftspflichten gegeniiber Organen der Betriebs-
verfassung wie Betriebsraten)

1 Verweis: https://www.bundesregierung.de/breg-de/aktuelles/hinweisgeberschutz-2064178
2 Industrie- und Handelskammer (IHK) Kassel-Marburg: , Whistleblowing: Das Hinweisgeberschutzgesetz ist da“, Stand Juni 2023
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= alle VerstoRe gegen Rechtsnormen, die zur Umsetzung europdischer Regelungen getroffen wurden (z.B. aus den Bereichen
Datenschutz, Geldwasche, Umweltschutz, Lebensmittelsicherheit, Vergaberecht).

Nachfolgend eine Auswahl typischer Beispiele fiir Hinweise und Meldungen:

=  Finanzbetrug, unsaubere Bilanzierung, Unterschlagung von Geld, Steuerhinterziehung,

= Korruption, Bestechung von Behérden oder bei der Auftragsvergabe,

= Diskriminierung,

= Verletzung von Sicherheits- und Umweltstandards, heimliche Entsorgung von kritischem Miill, Nichteinhaltung von Auflagen.

Welche Verarbeitungen miissen Unternehmen hierfiir umsetzen?

Um VerstoBe unter Beriicksichtigung der o.g. Ziele und Zwecke melden zu konnen, sind Unternehmen, die in den Anwendungsbereich
fallen, verpflichtet, sog. ,interne Meldestellen” einzurichten und zu betreiben. Unter Bezugnahme auf die gesetzlich verankerten
Ziele sind insbesondere nachfolgende Verarbeitungsvorgange durch den Gesetzgeber im HinSchG vorgegeben:

= Einrichten und Betreiben von Meldekanalen (§ 16 HinSchG),

= Dokumentation der Meldungen von hinweisgebenden Personen (§ 11 HinSchG),

= Bestatigungen des Eingangs gegeniber hinweisgebenden Personen (§ 17 Abs. 1 Nr. 1 HinSchG),

= Prifung der Meldung von Hinweisgebern bzgl. dem sachlichen Anwendungsbereich (§ 17 Abs. 1 Nr. 2 HinSchG),
= Prifung der Stichhaltigkeit von Meldungen (§ 17 Abs. 1 Nr. 4 HinSchG),

=  Kommunikation mit hinweisgebenden Personen (§ 17 Abs. 1 Nr. 3 HinSchG),

= Durchfiihrung von FolgemalRnahmen (§ 18 HinSchG),

= Rickmeldungen an hinweisgebende Personen (§ 17 Abs. 2 HinSchG).

Was ist bei Einrichtung / Betrieb eines internen Meldekanals / sicheren Hinweisgebersystems zu beachten??

=  Ermoglichung verschiedener Eingangskanale fiir Meldungen (vgl. § 16 Abs. 3 HinSchG),

= Schutz der Vertraulichkeit des Hinweisgebers sowie Dritter bei allen Meldewegen (vgl. § 8 HinSchG),

= Bestimmung der Zustandigkeit innerhalb des Unternehmens inkl. Beachtung der erforderlichen Fachkunde (vgl. § 15 HinSchG),

= Beachtung von Bearbeitungsfristen (vgl. § 17 HinSchG),

= Ergreifung ordnungsgemaRer FolgemalRnahmen (vgl. § 18 HinSchG),

= Dokumentation der Meldungen und Datenaufbewahrung (vgl. § 11 HinSchG),

= Informationspflicht Giber Meldeverfahren (vgl. § 13 Absatz 2 HinSchG),

= Erfallung Datenschutzpflichten (Aufbewahrungs-/Loschfristen [Art. 17 DSGVO], Datenschutzhinweise fur Hinweisgeber [Art.
13/14 DSGVO], ggf. Auftragsverarbeitung [Art. 28 DSGVO], Verarbeitungen im Verzeichnis der Verarbeitungstatigkeiten [Art.
30 DSGVO], Datenschutz-Folgeabschatzung [Art. 35 DSGVO], geeignete tech. + organisatorische MaRnahmen [Art. 32 DSGVO]),

= Mitbestimmungsrechte des Betriebsrats.

Was konnen wir fur Sie tun?

Handeln Sie spdtestens jetzt, sollten Sie unter den Anwendungsbereich des HinSchG fallen und vermeiden Sie mégliche BuRgelder.
Wir unterstiitzen Sie gerne bei der formellen Umsetzung lhrer notwendigen Anforderungen sowie bei der Klarung lhrer noch of-
fenen Fragen:

= Zur Erfullung der Anforderungen bieten wir Gber unsere Partnerplattform ,audatis MANAGER” ein optionales Modul als Hin-
weisgebersystem an. Mit dem Hinweisgebersystem kdnnen Sie als interne Meldestelle (anonyme) Hinweise als Verantwortli-
cher entgegennehmen und Uber einen verschlisselten Kanal mit dem Hinweisgeber (anonym) kommunizieren.

= Mit unserer Compliance-Schulung zur Einflihrung eines Hinweisgebersystems konnen Sie Ihre Mitarbeiter sensibilisieren.

= Des Weiteren bieten wir zur Erfillung der Datenschutzpflichten u.a. Vorlagen flr Verarbeitungstatigkeiten und Datenschutz-
Folgenabschatzung fiir die Einfihrung und den Betrieb eines Hinweisgebersystems, einen Vertrag zur Erbringung der Leistun-
gen der internen Meldestelle nach dem HinSchG sowie Datenschutzhinweise flr Hinweisgeber.

= Ebenfalls kdnnen wir Ihren internen Prozess zur Umsetzung des HinSchG mit nachfolgenden Dokumentationen unterstitzen:
Prozessbeschreibung zur Umsetzung des HinSchG, Priifkonzept zum HinSchG (inkl. Checkliste), Richtlinie zum Umgang mit Mel-
dungen, Vertraulichkeitsverpflichtung fiir Beschaftigte in internen Meldestellen nach dem HinSchG, Benennungsschreiben zum
Case Manager der internen Meldestelle nach dem HinSchG, Vertraulichkeitshinweise fiir die Weitergabe von Informationen bei
FolgemaBnahmen und weiteren Ermittlungen nach dem HinSchG.

3 Industrie- und Handelskammer (IHK) Kassel-Marburg: , Whistleblowing: Das Hinweisgeberschutzgesetz ist da“, Stand Juni 2023
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